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研究目的
近年, ネットワークの利用形態の高度化によりクラウドコンピューティングが普及している. クラウドでは,
プライバシー情報や機密性の高いデータをサーバー側に渡して処理を行うのでセキュリティ面が重要である.
ネットワーク上のセキュリティを保証するために公開鍵暗号と共通鍵暗号が広く用いられている. しかし, ク
ラウドでは十分なセキュリティを確保するのに向いていない. 例えば, 暗号化されたデータに対して検索を行う
ためにはサーバー側で一度復号する必要があり, その際に不正操作や情報漏洩のリスクがある.
そこで, 一つの解決策が岡本龍明,高島克幸両氏が考案したデータのアクセス権限を制限する機能を暗号に組
み込んだ関数型暗号である. 関数型暗号を構成する上で必要なペアリングについて楕円曲線上のWeilペアリン
グとディストーション写像について紹介する. そして,関数型暗号の一つとして内積暗号について特徴や構成を
示す.
1 ペアリング
1.1 ペアリングの定義
定義 1.1 (ペアリング). G1; G2 を位数 nのアーベル群, G3 を位数mの巡回群に対して,
e : G1 G2 ! G3 が以下をみたすとき,ペアリングと定義する.
 双線形性 : 8P1 ; 8P2 2 G1 ; 8Q1 ; 8Q2 2 G2 に対して,
e(P1 + P2; Q1) = e(P1; Q1)e(P2; Q1),
e(P1; Q1 +Q2) = e(P1; Q1)e(P1; Q2).
 非退化性
e(P;Q) = 1 (8Q 2 G2) =) P = 0,
e(P;Q) = 1 (8P 2 G1) =) Q = 0.
補題 1.2. 8i 2 Zに対して, e([i]P;Q) = e(P;Q)i = e(P; [i]Q).
1.2 Weilペアリング
定義 1.3 (Weilペアリング). E を体K 上の楕円曲線, m ( 2) 2 Nを char(K)と素とする. E のm-捩れ点の
なす部分群 E[m] = fP 2 Ej[m]P = Og とK における 1のm乗根のなす乗法群 m = fx 2 Kjxm = 1g に対
して, em : E[m] E[m]! m をWeilペアリングと定義される.
定理 1.4 (交代性). 8P 2 E[m] に対して, em(P; P ) = 1.
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1.3 ディストーション写像
暗号において各点を P1 = aP; P2 = bP;    (8P 2 E[m] :固定; 8a; 8b 2 Z=mZ) と考えたいが,
em(P1; P2) = em(aP; bP ) = em(P; P )
ab = 1ab = 1
となるので,Weilペアリングではこのように考えられない.
定義 1.5 (ディストーション写像). 素数 ` ( 3), 8P 2 E[`]に対して ;
 : E ! E が以下をみたすとき, を P における ` ディストーション写像と定義する.
(1) 8n  1 に対して ; (nP ) = n(P ).
(2) e
`
 
P; (P )
が 1の原始 `乗根である. すなわち, e
`
 
P; (P )
r
= 1 () rは `の倍数.
定義 1.6 (制限Weilペアリング). 8P 2 E[`], Q = aP;Q0 = bP (8a; 8b 2 Z=`Z) に対して,be
`
(Q;Q0) = e
`
 
Q;(Q0)
 を に関する E[`]上の制限Weilペアリングと定義する.
2 関数型暗号
暗号とは, 平文に対して, 暗号鍵によって暗号化された暗号文を復号鍵によって復号化して平文に戻すまでの
一連の流れである. このとき, 暗号鍵と復号鍵が同じ方式を共通鍵暗号といい, 暗号鍵と復号鍵が異なる方式を
公開鍵暗号という. 公開鍵暗号では暗号鍵を公開し,復号鍵を秘密にする. 関数型暗号は公開鍵暗号において,
暗号鍵と復号鍵にそれぞれ v; xでパラメータ化され, (v; x)がある特定の関係 R(v; x)をみたすときのみ復号化
できる暗号方式である.
2.1 準備
qを素数, Gを位数 qの巡回加法群, GT を位数 qの巡回乗法群, Gを Gの生成元, e : GG! GT を非退化
な双線形ペアリングとし, gT := e(G;G) 6= 1 2 GT をみたすとする.
記号 x U   A: Aが集合のとき, xは Aから一様ランダムに選ばれた値.
ベクトル空間 V :=
Nz }| {
G    G.
標準基底 A := (a1;    ;aN )  V.
a1 := (G; 0;    ; 0), a2 := (0; G; 0;    ; 0),    , aN := (0;    ; 0; G).
関数型暗号でのペアリング演算 :
x = (G1; G2;    ; GN ) = (x1G; x2G;    ; xNG) = x1a1 + x2a2 +   + xNaN
= (x1; x2;    ; xN )A =  !x A 2 V (8xi 2 Fq);
y = (G01; G
0
2;    ; G0N ) = (y1G; y2G;    ; yNG) = y1a1 + y2a2 +   + yNaN
= (y1; y2;    ; yN )A =  !y A 2 V (8yi 2 Fq)
に対して,
e : V V! GT :ペアリング
e(x;y) =
NY
i=1
e(Gi ; G
0
i
) =
NY
i=1
e(xiG; yiG)
= e(G;G)
PN
i=1 xiyi
= e(G;G)
 !x  !y = g
 !x  !y
T
:
2
基底変換 : 標準基底 Aを基底 B := (b1;    ; bN )  V に変換するとき,
X := (i;j)
U   GL(N;Fq) を選び, bi =
NX
j=1
i;jaj (i = 1;    ; N).
また;標準基底 Aを基底 B := (b1;    ; bN )  V に変換するとき,
(#i;j) := (X
T ) 1 とし, bi =
NX
j=1
#i;jaj (i = 1;    ; N).
このとき, e(bi; bj ) = gi;jT .
2.2 内積暗号
内積暗号は暗号鍵,復号鍵に対応するパラメータを体 Fq 上のベクトル !v ; !x 2 Fnq とする. 内積が !v   !x = 0
のときのみ R( !v ; !x )は成立する.  !v ; !x は属性情報や条件を表す論理式に対応している. 内積暗号の特徴はさ
まざまな論理式が組める点である.
(1) x = aの場合,  !v = (1; a); !x = (x; 1)ならば,
 !v   !x = 0 () x  a = 0
x = a
(2) x = aまたは x = bの場合 (OR演算 ),  !v =  ab; (a+ b); 1;  !x = (1; x; x2)ならば,
 !v   !x = 0 () ab  (a+ b)x+ x2 = 0
(x  a)(x  b) = 0
(3) x = aかつ y = bの場合 (AND演算 ),  !v = ( r1a  r2b; r1; r2) (r1; r2 :乱数);  !x = (1; x; y)ならば,
 !v   !x = 0 ()  r1a  r2b+ r1x+ r2y = 0
r1(x  a) + r2(y   b) = 0
2.2.1 内積暗号の構成
定義 2.1. 内積暗号は Setup,KeyGen,Enc,Dec の 4つのアルゴリズムから構成されている.
Setup : セットアップ
セキュリティパラメータ 1 を入力してマスター公開鍵mpkとマスター秘密鍵mskを出力する.
Setup(1)! (mpk;msk)
KeyGen : 鍵生成
マスター秘密鍵msk, パラメータ  !v 2 Fnq (jqj = )を入力して  !v に対応する秘密鍵 sk !v を出力する.
KeyGen(msk; !v )! sk !v
Enc : 暗号化
マスター公開鍵mpk, パラメータ  !x 2 Fnq , 平文mを入力して ( !x ;m)に対応する暗号文 c( !x ;m) を出力
する.
3
Enc(mpk; !x ;m)! c
( !x ;m)
Dec : 復号
秘密鍵 sk !v , 暗号文 c( !x ;m) を入力して  !v   !x = 0ならば, 平文mを出力する.
Dec(sk !v ; c( !x ;m))! m ( !v   !x = 0)
2.2.2 内積暗号の構成例
Setup セキュリティパラメータ 1 を入力してマスター公開鍵 Bとマスター秘密鍵 B を出力する.
Setup(1)! (B;B)
KeyGen マスター秘密鍵 B, パラメータ  !v 2 Fnq を入力して秘密鍵 sk !v を出力する.
KeyGen(B; !v )! sk !v
sk !v = (
nz}|{
 !v ;
1z}|{
1 ;
1z}|{
' ;
1z}|{
0 )B (; '
U   Fq )
Enc マスター公開鍵 B, パラメータ  !x 2 Fnq , 平文mを入力して暗号文 c( !x ;m) を出力する.
Enc(B; !x ;m)! c( !x ;m) = (c1; c2)
c1 = (
nz}|{
! !x ;
1z}|{
 ;
1z}|{
0 ;
1z}|{
 )B; c2 = gT m (!; ;  
U   Fq )
Dec 秘密鍵 sk !v , 暗号文 c( !x ;m) を入力して  !v   !x = 0ならば, 平文mを出力する.
Dec(sk !v ; c( !x ;m))! m ( !v   !x = 0)
(1) e(sk !v ; c1) = e
 
(
nz}|{
 !v ;
1z}|{
1 ;
1z}|{
' ;
1z}|{
0 ); (
nz}|{
! !x ;
1z}|{
 ;
1z}|{
0 ;
1z}|{
 )

= g
( !v ;1;';0)(! !x ;;0; )
T
= g!
 !v  !x+
T
= gT (
 !v   !x = 0) or 復号不可 ( !v   !x 6= 0)
(2) c2=e(sk !v ; c1) = g

T
m=g
T
= m
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